
 XDR موسعه استجابةوكشف و حماٌةشراء برامج  مشروع

  موحدة للجامعات  (XDR)منصة كشف واستجابة موسعة نشاءإو 

  مقدمة

فً ظل التوسع المتسارع فً الاعتماد على الأنظمة الرلمٌة داخل مؤسسات التعلٌم العالً، تبرز أهمٌة 

المرتكزات الأساسٌة لضمان استمرارٌة العملٌة  استكمال تأمٌن البنٌة التحتٌة التكنولوجٌة للجامعات كأحد

التعلٌمٌة وحماٌة البٌانات الأكادٌمٌة والإدارٌة والبحثٌة، وخاصة أجهزة الحاسب الآلً المستخدمة من لِبل 

 .أعضاء هٌئة التدرٌس والعاملٌن والطلاب بالجامعات

، بما ٌضمن (XDR) عةوٌهدف هذا المشروع إلى تورٌد وتركٌب برامج حماٌة وكشف واستجابة موس

توفٌر أعلى مستوٌات الحماٌة السٌبرانٌة، وتهٌئة بٌئة عمل آمنة خالٌة من المخاطر السٌبرانٌة، مع ضمان 

 .استمرارٌة تمدٌم الخدمات الإلكترونٌة بكفاءة واعتمادٌة عالٌة

وجه نحو إنشاء مركز كما ٌأتً المشروع فً إطار استراتٌجٌة وزارة التعلٌم العالً للتحول الرلمً، ودعم الت

 ، حٌث ٌعُد توفٌر حلول الحماٌة والكشف والاستجابة الموسعة(SOC) عملٌات أمن سٌبرانً موحّد

(XDR) لبنة أساسٌة فً بناء منظومة متكاملة للرصد والتحلٌل والاستجابة الأمنٌة على مستوى الجامعات. 

 :الحالًالوضع  

 حلول أو الفٌروسات من حماٌة تطبٌمات حالٌا   بالجامعات توجد لا EDR أو XDR على 

 :من بكل الخاصة المتحركة أو الثابتة الأجهزة

 الطلاب •

 التدرٌس هٌئة أعضاء •

 والمالٌة الإدارٌة الأنظمة •

 :إلى ٌؤدي مما •

 .الجامعة شبكات أمن تهدد خبٌثة ببرمجٌات الأجهزة هذه إصابة احتمالٌة  •

 مثل) خارجٌة شبكات على هجمات لشن كمنصات الأجهزة هذه استغلال إمكانٌة •

 (.DDoS الموزعة الخدمة حجب هجمات

 .الإلكترونٌة والخدمات الأنظمة وتعطل الاختراق مخاطر ارتفاع  •

 

 على تعمٌمه ٌتم استبٌان خلال من بها الخاصة التشغٌل وأنظمة ومودٌلاتها الأجهزة أعداد حصر ٌتم •

 .الجامعات

 

 أهداف المشروع 

، بهدف ربط جمٌع ”موحدة للجامعات (XDR) واستجابة موسعةمنصة كشف “إطلاق مشروع 

ضمن منصة  (Firewall – Endpoints – Email – Identity – Servers) طبمات الحماٌة



، وذلن من خلال توفٌر (SOC) تحلٌل مركزٌة متكاملة، تدعم إنشاء مركز عملٌات أمن سٌبرانً موحد

 .مة للحماٌة من الفٌروسات والتهدٌدات السٌبرانٌةمتمد (XDR) حلول حماٌة وكشف واستجابة موسعة

 :مما ٌنعكس على تحمٌك الآتً

 .توفٌر حماٌة شاملة ومتمدمة للشبكات والأنظمة الجامعٌة •

 .الامتثال لمعاٌٌر ومتطلبات الأمن السٌبرانً الوطنً •

 .تملٌل مخاطر الاختراق وفمدان البٌانات •

 .الرلمٌةدعم استمرار واستمرارٌة الخدمات التعلٌمٌة  •

 .توفٌر رؤٌة شاملة ومتكاملة لمنظومة الأمن السٌبرانً بالجامعات •

 .رفع كفاءة الرصد والتحلٌل الأمنً على مستوى الجامعات •

 .تملٌل مخاطر الهجمات الإلكترونٌة المتمدمة وتحسٌن سرعة الاستجابة للحوادث •

 .إنشاء منظومة أمن سٌبرانً موحدة ومستدامة •

اق المشروع بإضافة الأجهزة المحمولة الخاصة بأعضاء هٌئة التدرٌس والطلاب، كما ٌمكن التوسع فً نط

 .وذلن من خلال إضافة رخص تأمٌن إضافٌة، بما ٌعزز من مستوى الحماٌة الشاملة للبٌئة الرلمٌة الجامعٌة

 نطاق العمل(Scope of Work)  

 :ٌشمل المشروع ما ٌلً

للحماٌة من الفٌروسات والتهدٌدات  (XDR) توفٌر حلول حماٌة وكشف واستجابة موسعة •

ثلاث سنوات )وفم ا  سنة واحدة، أولمدة  السٌبرانٌة لأجهزة الحاسب الآلً الثابتة بالجامعات

 .لسٌاسة كل جامعة(

 الفئات المستفٌدة: 

 .الطلاب •

 .أعضاء هٌئة التدرٌس •

 .الإدارٌة والمالٌةالإدارات  •

 .مراكز البحث •

 (IT) إدارات تكنولوجٌا المعلومات •

 

 الفوائد المتوقعة من تنفٌذ المشروع: 

 .رفع مستوى الأمن السٌبرانً داخل الجامعات •

 .حماٌة البٌانات الأكادٌمٌة والإدارٌة والبحثٌة الحساسة •

، وبوابات التعلٌم (LMS) ضمان استمرارٌة الأنظمة التعلٌمٌة، مثل أنظمة إدارة التعلم •

 .ٌةالإلكترونً، ومنصات الامتحانات الإلكترون

 .تملٌل مخاطر الهجمات الإلكترونٌة وتعطل الشبكات والأنظمة •

 .دعم جهود التحول الرلمً فً لطاع التعلٌم العالً •

 .موحد للجامعات (SOC) التهٌئة لإنشاء مركز عملٌات أمن سٌبرانً •



 مدة التنفٌذ 

 التطبٌك وضمان اللازم التموٌل توفٌر بهدف وذلن سنوات، لثلاث تمتد مراحل ثلاث على المشروع تنفٌذ ٌتم

 .(XDR) الموسعة والاستجابة الكشف لمنصة والآمن التدرٌجً

 تنفٌذ ٌمُترح الجامعات، بمختلف الرلمٌة التحتٌة للبنٌة ومتنوع عادل تمثٌل تحمٌك أهمٌة إلى واستناد ا

 من بوالع المستهدفة، الجامعات من جامعة بكل الحجم متوسطة الكلٌات من عدد اختٌار خلال من المشروع

 التوسع لبل متنوعة تشغٌلٌة بٌئات فً الممترحة الحلول اختبار ٌتٌح بما جامعة، لكل كلٌات( 5 إلى 2)

 .الجامعة مستوى على الكامل

 :وٌهدف هذا النموذج إلى

 .الأنظمة( –الأجهزة  –اختبار المنظومة فً بٌئات تشغٌل متنوعة )الشبكات  •

 .جامعةلٌاس الجاهزٌة الفنٌة والإدارٌة بكل  •

 .تمٌٌم فعالٌة التكامل مع أجهزة تأمٌن البٌانات والبنٌة التحتٌة الحالٌة •

 .تحلٌل مؤشرات الأداء الأمنٌة لبل التعمٌم الكامل على مستوى الجامعة •

 .تملٌل المخاطر التشغٌلٌة المصاحبة للتطبٌك الشامل •

( جهاز 0222 – 2222وتشمل كل مرحلة تشغٌل المنظومة على متوسط عدد أجهزة ٌتراوح بٌن )

لتحلٌل الأحداث الأمنٌة وإعداد  (SOC) بكل جامعة، مع ربطها بمركز عملٌات أمن سٌبرانً مركزي

 .تمارٌر تمٌٌم تفصٌلٌة لدعم اتخاذ المرار بشأن التوسع المرحلً

 :مدة التنفٌذ المتوقعة لكل مرحلة

 :أشهر، وتشمل كافة الإجراءات ذات الصلة، بما فً ذلن 22إلى  6من 

 .إجراءات التعالد مع الجامعات •

 .التفاوض الفنً والمالً مع الشركات •

 .إعداد كراسات الشروط والمواصفات الفنٌة •

 .تنفٌذ عملٌات الطرح والشراء والترسٌة •

 .أعمال التنفٌذ والتشغٌل الفعلً •

 المخاطر فً حال عدم التنفٌذ: 

 .زٌادة احتمالٌة التعرض للاخترالات والهجمات السٌبرانٌة •

 .ان أو تسرٌب البٌانات الحساسة والمعلومات السرٌةفمد •

 .تعطل أو تولف الخدمات التعلٌمٌة والإدارٌة الحٌوٌة •

 .عدم الامتثال لمتطلبات وضوابط الأمن السٌبرانً المومٌة والتشرٌعات ذات الصلة •

  التقدٌرٌة التكلفة: 

 الترخٌص مدة تحدٌد مع اللازمة، الرخص عدد وتحدٌد المطلوبة الأجهزة أعداد حصر ٌتم •

 .المناسبة

 لضمان الموردة، الشركات مع التفاوض مرحلة بدء لبل الإجمالٌة للتكلفة تمدٌرٌة دراسة إعداد •

 .المناسب المرار واتخاذ المالً التخطٌط دلة



 التنفٌذي الملخص (Executive Summary) 

 موحدة منصة وإنشاء( XDR) الموسعة والاستجابة والكشف الحماٌة برامج شراء مشروع :المشروع
 .الجامعات لخدمة الموسعة والاستجابة للكشف

 من السٌبرانٌة، الجاهزٌة مستوى ورفع للجامعات، الرلمٌة البنٌة حماٌة منظومة وتعزٌز استكمال :الهدف
 .الأمنٌة للحوادث والاستجابة والتحلٌل المرالبة أدوات توحٌد خلال

 .التنفٌذ بدء تارٌخ من أسبوع ا 84 إلى 22 من :الزمنٌة المدة

  :المتوقع الأثر

  السٌبرانً الأمن مستوى تعزٌز •
  والإدارٌة التعلٌمٌة الخدمات واستمرارٌة استمرار ضمان •
 .المعتمدة السٌبرانً الأمن وضوابط لمتطلبات الامتثال تحمٌك •

 :التنفٌذ عدم حال فً المخاطر

 .السٌبرانٌة والهجمات للاخترالات التعرض احتمالٌة زٌادة •
 .الحٌوٌة والخدمات الأنظمة تعطل أو تولف •
 .الحساسة البٌانات تسرٌب أو فمدان •

 

 


